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Utdanningsdirektoratets brukeradministrasjonssystem (UBAS)

Se brukerveiledning m.m pa http://www.udir.no/Utvikling/Verktoy-for-skoleutviklinganalyser/Artikler-skoleutvikling/Utdanningsdirektoratets-system-for-
brukeradministrasjon-UBAS/

Lenke til UBAS palogging: https://login.utdanningsdirektoratet.no/logginn/AccessToServices.aspx

Lenke til UBAS (for UBAS bruker- og system-administratorer): https://ubas.utdanningsdirektoratet.no/admin

Endringslogg for UBAS brukerveiledning

Dato Versj Beskrivelse Forfatter

07.11.2011 1.14 | Lengde av periode for inaktivitet som farer til sperring av Knut Barra
bruker: endret fra 180 til 365 dager
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Utdanningsdirektoratet — Brukerveiledning UBAS v. 1.13

1 Kort introduksjon

1.1 Hva er UBAS?

UBAS er et felles brukeradministrasjonssystem for Utdanningsdirektoratet som skal autentifisere brukere mot
Utdanningsdirektoratets ulike tjenester og systemer. Systemet autentifiserer brukerne helt ned pa organisasjons- og
rolleniva. Organisasjonsstrukturen som benyttes er basert pa Nasjonalt skoleregister (NSR).

Brukerveiledning og informasjon om UBAS ligger pd www.utdanningsdirektoratet.no under Verktgy:

»

@ Utrdanningsdirekroratet A Bt Nyheter | Kalengder Verklgy Fresse | Nefistzgskarl | Om girekizratsl | RSS & b

Le=replaner ¥ ring k. Tilstand  Leeringsmilje = Utvikling | Spesielt for  »

Du erher: Eargiien LEviknng Lrcanningsdirektaratats system for Drukeradministrasion [UEAS) Skrivie &= Dl med andre «)

e veemanens emms | Jtdanningsdirektoratets system for
Etterutdanningzmateriall for fag- og

Sy brukeradministrasjon (UBAS)

Hespiteringsordning skoley/ arbeidsliv

UBAS er utviklet for at brukere av direktoratets
nettjenester skaol kunne logge pd med samme

Rektorutdanning

Syrraarninzen brukernavn og passord pd flere av direktoratets
Visil=gerkorps nettbaserte verktey og tjenester. Direktoratet kan E
Vmilegning =v ry= forskolslmrer dermed administrere alle brukernavn og passord

pd ett sted.

imilzdning av myutdanneds l=rere

Artikchom] Publizert: 05.11. 2007 Sizt endre=t: 07.06.2011

Brukzre som =r registrert | UBAS, kan Broke samme Brokermavn og passerd i
Tglgznde av Utdanningsdinkioratzts systemer: Skolepori=n, brukerundersskeis=r
{Elevundersgkeiz=n, Forsldreundersgkalzzn og Lersrundersgkelszn),

Stistedzaralysen, Organizas|orzanalysan og brukersdministrasjcn | UBAS.

Til Utdanningsdirektoratets system for brukerad ministrasjon

Inniogging Tor 3 13 oversik owver tj=nest=n= med UBAS-palogging, som du har

tilgang til

Distribuert administrasjon av brukere

Tim Hmrmetmre | Airmktorafaf mom Lrmume imrlossice =r cricm e ceffat oot
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1.2  Organisasjonsstrukturen
Brukeradministrasjonssystemet har lagt opp organisasjonene i en hierarkisk struktur med fglgende nivaer:
> Nasjonalt (Utdanningsdirektoratet)
> Geografisk fylke (fylkesmannen)
' Skoleeier (kommuner og fylkeskommuner)

' Skoleenhet (en skole)

UWdanningsdirekioratet

"
5
"
"

| Fdkesmann

- ' \\
. ! “
% -
Kommuins Fykeskammuns .
\
T ~

\
)( N
s L
4 i
; i
i

\\
%,
Skole ¥GO '
Skale G5 Frivate skoler WG0 og 53|

Dette gir en hierarkisk brukeradministrasjon der:
- Utdanningsdirektoratet gir administrative rettigheter til fylkesmannen

- fylkesmannen gir administrative rettigheter til skoleeier
- skoleeier gir administrative rettigheter til skolene
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NASJONALT Udir

FYLKESMANNEN
Fyl_kemannen Fylkesmannen Fylkesmannen Fylkesmannen Fylkemannen
i Troms | Finnmark | OslofAkershus| | Ser-Trandelag i Hordaland
SKOLEEIER
[ [
Kunnskaps o e Akershus Bzerum Sonans
Dep fylkeskommune kommune privatgymnas
T
I
I
T
SKOLEENHET :
.ll -I l_l._._._._._.
Longyarbyen | | . di?”::: - Lakkegata Foss videreg. | |Donski viderg. | | Lommedalen ri\?”a:;as ri\i':t’”ar:;as
skole g skole skole skole skole privatgymng prvaLDy
skole avd Trondheim avd Bergen

For de private skolene opererer ikke UBAS med skoleeiernivaet, unntatt for de private skoleeierne med flere skoler /
avdelinger rundt i landet. Det er derfor fylkesmannen som gir administrative rettigheter til private skoler i sitt fylke,
bade for grunnskoler og videregaende skoler.

1.3 Tjenestetilgang

| UBAS kan man definere hvilke innloggingstjenester den enkelte bruker skal ha tilgang til, samt hvilken rolle
(rettigheter) brukeren skal ha i hver av tjenestene. Noen tjenester har kanskje bare rollen "bruker”, mens andre har

flere roller som "administrator”, "skribent” o0.s.v.

Den tjenestetilgangen brukeren tildeles er ikke bare knyttet til en tjeneste, men ogsa til en organisasjonsenhet. Det
betyr i praksis at en bruker som logger inn pa for eksempel Skoleporten, vil fa rettigheter til & se passordbeskyttet
informasjon, men bare for sin enhet (for eksempel sin kommune) og eventuelle underliggende

Enheter (skoler i kommunen).

1.4  Rettigheter som Brukeradministrator i UBAS

En bruker med rollen Brukeradministrator i UBAS vil fa tilgang til den enheten brukeren organisatorisk er plassert i og
til underliggende enheter.
- En brukeradministrator i Voss kommune (skoleeier) vil ha tilgang til brukerne i Voss kommune og alle
grunnskolene i Voss kommune
- En brukeradministrator i Hordaland fylkeskommune (skoleeier) vil ha tilgang til brukerne i Hordaland
fylkeskommune og alle videregdende skoler i Hordaland.
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- En brukeradministrator hos fylkemannen i Hordaland, vil i tillegg til brukerne hos fylkesmannen ha tilgang
til brukerne i fylkeskommune, kommunene og alle skolene i fylket (bade private og offentlige).

Siden de sentrale brukerdataene deles mellom organisasjoner, er det regler for hvem som har lov til & redigere en
bruker. Reglene er utformet for & unngé at en brukeradministrator pa et lavere niva kan oppna status som
systemadministrator ved & sgke opp en systemadministrator, endre hans/hennes e-postadresse til egen adresse og
be om nytt passord.

Eksempel:

Grunndata til bruker A kan bare redigeres av en brukeradministrator p& samme niva eller hgyere i
organisasjonshierarkiet. Begrepet "niva” bestemmes av alle rollemedlemskapene til bruker A.

En brukeradministrator pa en skole kan alts& sagke opp bruker A som har en rolle pa fylkesniva og tildele A et
rollemedlemskap til egen skole, men brukeradministratoren far ikke tilgang til & endre grunndataene til bruker A.

1.5 Standardroller

Det vil veere et visst sett med tjienester som alle skoleeiere skal ha tilgang til. For & forenkle opprettelse
og vedlikehold av brukerprofilene, opererer derfor UBAS med et utvalg standardroller. Standardrollene kan veere
tilgjengelig pa flere nivaer i organisasjonsstrukturen, men som oftest bare pa ett niva.

Eksempler pa standardroller er:
- Skoleleder; tilgjengelig pa nivaet Skoleenhet

- Skoleeier; tilgjengelig pa nivaet Skoleeier
- Fylkesadministrator; tilgjengelig pa nivaet Geografisk fylke
- Andre; tilgjengelig pa alle nivaene

Det betyr at ved tildelingen av en standardrolle for en bruker, vil brukeren automatisk fa tilgang til de tjenesterollene
som er knyttet til standardrollen. Nar en ny tieneste skal tilgjengeliggjares giennom UBAS, kan
Utdanningsdirektoratet legge nye tjenestetilganger inn i standardrollene. Dermed vil alle med for eksempel
standardrollen "Skoleeier” fa tilgang til det nye systemet, uten at brukerprofilene til hver skoleeier i hele landet ma
oppdateres. En bruker kan bade ha flere standardroller innenfor samme organisasjon, og standardroller i flere
organisasjoner.

Av hensyn til vedlikeholdet av brukerne bgr man ikke opprette ekstra tjenestetilgang for en bruker, dersom
brukeren kan f& ngdvendig tjenestetilgang gjennom en passende standardrolle. Muligheten for a
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opprette ekstra tjenestetilganger er lagt inn, fordi det i noen tilfeller ikke vil veere noen standardrolle som passer den
aktuelle brukeren. Det kan for eksempel vaere en rektor som gnsker 4 tildele skolelederrettigheter for én tjeneste til
en medarbeider, uten at vedkommende skal ha andre tilgangsrettigheter som ligger i standardrollen "skoleleder”.

Eksempler pa standardrolle med tilhgrende tienestetilgang
| de pafalgende eksemplene illustreres hvordan automatiske tjenestetilganger for standardroller letter
brukeradministrasjonen.

Spesifikt for Skoleporten

Legg merke til at Skoleporten bare har rollen "Bruker”. Skoleporten benytter denne rollen for & vite at det er en
palogget bruker. Videre tilganger til data bestemmes av hvilken organisasjonsenhet gjeldende brukeren har rollen
"Bruker” i kontekst av. Skoleledere, Skoleeiere og Fylkesmannen trenger altsa bare & fa tildelt rollen "Bruker” i
Skoleporten gjennom UBAS for & fa sine tilganger i Skoleporten.

Eksempel 1: Standardrolle - Skoleleder
Pa organisasjonsnivaet Skoleenhet vil standardrollen Skoleleder gir tienesterollen Bruker i Skoleporten og

tjenesterollen Brukeradministrator i UBAS. Det vil gjgre at alle brukere med disse standardrollene automatisk far
brukertilgang i Skoleporten og UBAS.

Organisasjon: En skole (for eksempel Ytre Enebakk Skole)
Standardrolle: Skoleleder

Tjeneste: UBAS Tjeneste: Skoleporten

Rolle i tienesten: Brukeradministrator Rolle i tjienesten: Bruker

Denne brukeren kan administrere brukere pa sin skole i UBAS og se data uprikket for sin skole i Skoleporten.
Standardrollen gir brukeren automatisk tilgang til flere tjenester samtidig.
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Eksempel 2: Skoleeier

Organisasjon: En skoleeier (for eksempel Hedmark fylkeskommune)
Standardrolle: Skoleeier

Tjeneste: UBAS Tjeneste: Skoleporten

Rolle i ienesten: Brukeradministrator Rolle i ienesten: Bruker

Denne brukeren kan administrere brukere i Hedmark fylkeskommune og pa de skolene som fylkeskommunen eier i
UBAS og se data uprikket for sin enhet i Skoleporten (eier aggregert og tilhgrende skoler).

Eksempel 3: Bruker uten passende standardrolle

Organisasjon: En skole (for eksempel Grindlgkken skole)
Standardrolle: Andre

Tjeneste: Ingen

Denne brukeren har ikke en stilling som passer til noen av standardrollene som for eksempel "skoleleder” eller
"skoleeier”, og han har derfor fatt tildelt standardrollen "Andre”. Denne rollen har ingen tilhgrende tjenestetilganger,
og vil derfor ikke fa tildelt noen tienestetilganger automatisk. Eventuelle tjenestetilganger ma derfor tildeles manuelt
under "Ekstra tjenestetilganger”.
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Eksempel 4: Fylkesmannen

Organisasjon: Et geografisk fylke (for eksempel Nordland)
Standardrolle: Fylkesmann

System: UBAS System: Skoleporten

Rolle i system: Rolle i system: Bruker
Brukeradministrator

Denne brukeren kan administrere brukere hos Fylkesmannen i Nordland, alle kommunene i Nordland, Nordland
fylkeskommune, alle offentlige og private skoler i Nordland og eventuelt andre skoler som fylkesmannen i Nordland
er tilsynsmyndighet for. | tillegg har brukeren rettigheter i Skoleporten til & se prikkede data for enheter som

Fylkesmannen fgrer tilsyn med.
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2 Administrasjon av brukere i UBAS

P,
& Utdanningsdirekoratet

2.1 Finn fram til UBAS

Brukeradministrasjonslgsningen finner du ved & bruke Brukeradministrasjon (UBAS) ‘

paloggingsinformasjonen som du har mottatt per e-post. Nar du
logger deg inn, vil du fa velge mellom alle dine tilgjengelige
tienester.

Utdanningsdirektoratet / Brukeradministrasjon (UBAS)

Velkommen til brukeradministrasjon B w45 6l

TjeneSten VII OgSé V$re 'é' flnne pé‘ nettadressen: Dette er Utdanningsdirektoratets bru.karadministrasjunssystem.
https//u bas utdannlnqsdlrektoratetno/admln/ Her kan du scke etter, epprette, redigere eg administrere brukere.

Logg deg inn for & administrere brukere i dine crganisasjoner og systemer.

Se brukerveiledninger m.m. p# http://udir.no/brukeradministrasion.
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@ Utdanningsdirektoratet
Brukerinnlogging ‘

Felles innlogging for alle tienestene sar%er for at du har ett Utdanningsdirektoratet
brukernavn (e-post) og passord pa flere” av Utdanningsdirektoratets

nettjenester. Det betyr feerre brukernavn og passord som brukerne

ma huske. UBAS samler administrasjon og tilgangskontroll for cossord

brukerne til de tjenestene som er koblet til. [Avbry

2.2 Innlogging

Legg inn

Brukernavn (e-post)

Glemt passord?
F& tilsendt et engangspassord til din e-post. Engangspassordet ma byttes ved forste gangs bruk.

» F3 tilsendt nytt passord
Stengt kento?
Ta kontakt med din brukeradministrator (se oversikten nedenfor) for & f3 dpnet kontoen din.

Ny bruker
Hvie du er ansatt | utdanningssektoren og ensker tilgang til denne tienesten, vennligst ta kontakt
med din brukeradministrator (se oversikten nedenfor):

Ansatt p& en skole 'arzn\-:ﬁjriv;al’-(atsggicslrsa:tti:\ger:zs‘:rrtillar den skoleleder har delegert
Skoleleder i offentlig skole Ta kontakt med skoleeier

Skoleleder i privatskole Ta kontakt med fylkesmannen i det fylket skolen ligger
Skoleeier Ta kontakt med fylkesmannen i sitt fylke

Fylkesmannen Ta kontakt med Utdanningsdirektoratet

2.3 Glemt passord eller stengt konto & Udmingsdirchoorace
Dersom en bruker har glemt passordet, eller har gjort s& mange

paloggingsforsgk at kontoen er stengt, kan hun be om & f tilsendt et e
nytt midlertidig passord. Dette ma byttes til et egendefinert passord S'Iet"‘tt Pjis:’:d e sestense o o1 St o s
ved fgrste palogging. S

L Pr juni 2010 gjelder dette Skoleporten, Brukerundersgkelsene (bestillings- og rapportportalen), Stasteds- og Organisasjonsanalysen, REV-
Rapportering av etter- og videreutdanning, i tillegg til UBAS.
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2.4  Bytte av passord

1. En bruker ma bytte passord nar han er nyopprettet eller har
glemt det og bedt om & f tilsendt nytt midlertidig passord.

@ Utdanningsdirektoratet
Brukerinnlogging ‘

Utdanningsdirektoratet

Du m& endre ditt midlertidige passord

Fyll inn brukernavn og det sksisterende passardst, Passordet m& inneholde 9 tegn, sm& og store bokstaver oq tall.

MB! Husk at endringen il gjelde for alle organisasjonene og systemene du har tilgang til.

Brukernavn(epost) Wytt passord

ola.nordmann@udir.no

M3varande passord Gijenta nytt passord

Avbryt Endre passord

2. Brukeren kan ogsa velge & bytte passord nar som helst nar han
er innlogget.

& Udanningsdickiorater

Brukeradministrasjon (UBAS)

Utdanningsdirektoratet / Brukeradministrasjon (UBAS)

Spk og rediger

8 Torill Helene Standahl
|Utdannmgsd\rekmratet

Bytt passord

I Loog o

Side

Endre passord

isabel.moe@bouvet.no

Fyll inn brukernavn ag det eksistarende passordet.,
Passordet m3 inneholde 9 ten, sm3 g store bokstaver og

tall,

B! Husk st endringen vil gjelde for alle arganisasjonens og systemene du har tilgang til.

Brukernavn({epost) isabel. moe@bouvet.no Nyt passord

N&varends passord | Gjenta nytt passord

Avbryt Endre passord

alle systemene passordendringen vil gjelde for
Skoleporten
UBAS Admin
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&3 Undanningsdircktoratet

25  Tilgang til tjenester
Dersom en bruker er nyopprettet eller ikke kommer fra noen tjeneste .
(for eksempel fra lenke i e-posten), vil brukeren etter passordbyttet

fa opp hvilke tjenester han har tilgang til. Brukeren er innlogget, og kan klikke pa en

av lenkene, og dermed bli sendt til den valgte tjenesten og veere innlogget der
ogsa.

=
ndr du lsgger deg inn ol en av tienestene.

Elev., foreidre. g lmr : Rappartp o Bem

Sholeporicn

epartal for ulis nakioaltall | gr

Sthutedsanalyse oy Grpanisasjcnsanaly

UBAS
Felles brukesadrministragion for flere websystemer hos Utdanningsdirekiocatet.

Utdenningsdirektoratets system for brukeradministrasjon
(uBAS)

s

Brukeren kan ogsa komme til denne oversikten fra en lenke pa siden som beskriver
UBAS pa udir.no.

@ Utdanningsdirektoratet
Brukeradministrasjon (UBAS) ‘

Nar en bruker er logget inn pa UBAS og har flere roller der, kan Vedanningsdirekiaratet / Brukeradminisirasion (UBAS)
brukeren velge mellom de rollene hun vil "jobbe som” i en
nedtrekksliste. Nar en bruker bytter rolle, far hun rettighetene til den
nye rollen.

2.6 Velgeinnlogget rolle

Sak og rediger

8 Torill Helene Standahl Syt passord
Utdanningsdirektoratet
Utdanningsdirektoratet
Fylkesmannen i Buskerud
Fylkesmannen i Ser-Trandelag
Asker komrmune

Fla kommune

Sok etter bruker

Fornavn Etternavn Brukernavn (e-post)

Vollen ungdomsskale
‘Vagsetra barne- og ungdomsskole
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2.7 Sgk etter bruker

Sok etter bruker

Fornavn Etternavn Brukernavn (e-post) \

1 For vedlikehold av en bruker ma den aktuelle brukeren sgkes test Sl
opp. Sk kan foregad ved et enkelt eller et avansert sgk. Avansert sak
Ved begge sgkeformene vises resultatet under. Organisasjon Ga direkte i Tieneste Rolle
Rollemedlemskap vil normalt ikke vises, men ved valget av Vis + Utdanr ngedirekiorater :I SCAlle] [Alle]
rollemedlemskap blir alle rollemedlemskapene til brukeren listet fyliesmannen | Buskerud R kA o

0 . videreutdanning
. » Drammen kemmune

» Skoleporten

» Flesberg kemmune

» FI& kommune .
Stasteds- og organisasjonsanalyse

» Gol kommune - o
» Temaomrader pa Udir.no

2 Enkelt sgk ::::“j;:‘:uﬂmm“ » UBAS
Ved enkelt sgk ma brukeradministrator fylle ut noe i et av ateam o =

feltene for brukernavn, fornavn eller etternavn. Det er ogsa
mulig & vise brukernes rollemedlemskap i sgkeresultatet.

Mis nedlagte enheter Msgk i underliggende org.

2 brukere funnet. \‘I'Vis rollemedlemskap
Nawn Brukernavn (e-post)
» tect, TestPetter pha@utdanningsdirektoratet.no
» Test, Torill torill.helene.standahl@udir.no
3 Avansert sgk
Ved & velge Avansert sgk kommer det opp kolonner med
organisasjon, tjieneste og roller. Organisasjon vil ta
utgangspunkt i den organisasjonen brukeradministrator tilhgrer, 3 brukere funnet. R vis rollemediamskap
Dersom brukeradministrator ikke er pa det laveste nivaet, er i . . R S .
o . o . o . o - . . avn rukernavn (e-pos rganisasjon jeneste olle
det a mulig a filtrere pa et lavere niva i organisasjonsstrukturen. » test, Testpetter phagutdanningsdirektoratet.no Aronsloki<a skole G UBAS Brukeradminisiratcr
Sgket vil ta utgangspunkt i de filtrene som er satt pa Standardralle | Andre
. . . Skoleporten Bruker
OrganlsaSJon, TJeneSte 0og Rolle » Test, Torill torill.helene.standahl@udir.no Drammen kommune Skoleporten Bruker

Brukeradministrator kan krysse av et valg dersom sgket bare
skal gijennomfgres pa et valgt organisasjonsniva eller ogsa
utfares pa de underliggende nivaene.

For & kunne sgke pé en rolle ma tjenesten velges farst.
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Opprett ny bruker

2.8  Opprette bruker

Det ma fylles ut fornavn og etternavn pa brukeren.For & opprette en
bruker ma brukeren tildeles et unikt brukernavn som ma vaere en

Fornavn Etternavn Brukernavn (e-post)
Ola MNordmann ola nordmann@udir no

Velg organisasjon og standardrolle

. . . . (o] i Ga direkte til Rall
gyldig e-postadresse. UBAS vil gjennomfgre en syntaktisk kontroll e e =
pa adressen, men kan ikke sjekke at den virkelig finnes. B e e
s Elverum k

# Elverum ungdomsskele G5

» Fjeldmora skole GS

# Frydenlund skole GS

» Hanstad barne- og ungdomsskole G5

# Hernes ckole GS

» Kirkeby Oppwvekstsenter Avdeling skole G5

» Lillemoen skole GS

» Mel§sberaet skole GS =

[vis nedlagte enheter

2.9 Unike brukernavn (e-post)

1 Det er ikke lov til & registrere en bruker der brukernavnet oas Tt mstbowatns g fogirei
(epostadressen) finnes fra fgr. Systemet vil da automatisk sgke
opp den aktuelle brukeren og vise brukerinformasjonen nederst
pa siden.
2 Tjenesten viser ogsa treff der fornavn og etternavn er like eller
ligner (fonetisk sgk) det navnet man praver a registrere.
Brukeradministrator vil da fa oversikt over om brukeren finnes 1 fianende bruker(=) funnet. Uelg en av de eksisterende, eller fullfgr registeringen.
fra far, eller om det er brukere som har lignende navn i tilfelle
skrivefeil. Man kan da velge brukere fra duplikatlisten under, o {orakernaun (e-post) e

eller man kan fortsette & registrere ny bruker.

3 Dersom det ikke finnes duplikater, eller brukeren velger &
opprette ny bruker til tross for lignende treff, vil brukeren bli
opprettet i tienesten. En e-post blir sendt til brukeren dersom
brukeren har tilgang til en aktiv tjeneste.
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Tjenestetilgang

Administrator | Stasteds-
og organisasjensanalyse

Bruker i Skoleporten

Bruker | Rappertering stter

- og videreutdanning
Brukeradministrator i

UBAS
Rapport i

Erukerundersekelser

Brukernawn er allerede | bruk, Velg sksisterende bruker under, eller endre brukernavnet og prav pd nytt.

System
Organisasjon
Organisasjon
Organisasjon
Brukeradmin

skalsporten

System
Grganisasjon
Organisasion
Organisasjan

Brukeradmin

Rolle

Annet

Ansatt

Servicstarget
Systsmadministrator

Administrator

Rolle

Annet

Ansatt
Servicetarget

Systemnadministrator
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2.10 Endre brukerinformasjon

Brukeradministrator kan vedlikeholde brukerinformasjon, endre pa navn
og skifte e-postadresse, tildele nye eller fierne roller:

-sgk opp brukeren
-velg 'Endre brukerinformasjon’-knappen
-utfgr endringen og velg 'Lagre endringer’

Brukeradministrator kan ogsa sende nytt passord hvis brukeren ber
om det. Det finnes ogsa en del andre funksjoner som kan utfares for
en bruker.

2.11 Tildele roller

Det er et krav at alle brukere ma ha en standardrolle i
organisasjonsstrukturen. Dette er gjort for at ingen brukere skal "henge
i lzse luften” i forhold til brukeradministrasjonen, og ma tildeles far
ekstra tjenestetilganger (roller i systemet) kan tildeles.

Tildeling av standardroller vil normalt medfare at brukeren automatisk
far tildelt en eller flere tjenestetilganger. Dersom man gnsker a sette
sammen et helt eget sett med tjenestetilganger, velges den tomme
standardrollen "andre”.

NB: En bruker mé imidlertid veere tildelt en eller flere tjenestetilganger
for & kunne logge seg inn. Normalt far man slike automatisk nar en
standardrolle velges, men ikke dersom brukeren gis den tomme
standardrollen "andre”.

Rediger bruker

Fornavn Etternavn

Srukernavn (s-post)

Brukers gyldighetsperiode Brukertilgang Brukerstatus Historikk

&1 Mislykkede pSlogginger: 0 Bruker er aktiv Bruker opprettet:21.06.2010 13:02

&y Tl s e et iy <o) il Siste passordbytte:21.06.2010 13:03
Sist pilogget:21.06.2010 13:02
Sist endret:21.06.2010 13:02
Sist endret aviths@udir.no

Roller brukeren Ilar/

Organisasjon Tjeneste Rolle Utlepsdato
¥ Elverum kommune Standardrolle Skolesier @ Ingen @
Brukerund
Brukeradministrator
Legg til ny rolle pa Ola Nordmann
Ekstra tjenestetilgang
Tieneste* Organisasion Ga direkte t Rolle

» Utdanningsdirektoratet

» Fylkesmannen | Hedmark

videreutdanning s Elverum k

» Skoleporten -
" » Elverum ungdemsskole GS

steds- og organisasionsanalyse | pon S oo
r2der p& Udirn

» Temaomréder pé Udir.ne \ Frycenlund ckole G5
» UBAS

# Hanstad barne- og ungdomsskole GS

» Hernes skole G

» Kirkeby Oppvel Avdeling skole G5
» Lillemoen skole

» Meldzberast skole G5

Mvis nedlagte enheter
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2.12 Utsending av passord

Rediger bruker 8 Torill Helene Standshl

Bytt passord

Nar brukeren er opprettet med sine roller, vil hun automatisk motta en e- Utdanningsdirektoratet =

post med beskjed om at hun har fatt tilgang til en eller flere av

Utdanningsdirektoratets nettjenester. Meldingen inneholder et Rediger bruker

engangspassord, som ma endres ved fgrste gangs palogging. Fouery Etsioe ) Buveipevl(oupect 1IN

Det ligger en begrensning som gjer at en mé vente 5 minutter mellom “r“ avidiohctiperiods | Amkertlaans “’“':"“““: ”‘s‘k"”“"

o . * Ing to iclylcdkede palogginger: Bruker er aktiv Bruker opprettet:21.06.2010 13:02

hver gang en kan f& tilsendt et nytt passord. e s o ot o e 2
Sist palogget:21.06.2010 13:02
Sist endret:21.06.2010 13:02

Den automatiske utsendingen kan veere slatt av i testperioder. = s

Brukeradministrator far da beskjed om dette. En kan sende ut passord

manuelt ved & trykke pa knappen "Send nytt passord”.

Roller brukeren har

Oraanisasion Tieneste Rolle Utlepsdato

2.13 Vedlikehold av brukere

Brukeradministrator kan vedlikeholde brukere, endre pa navn og skifte e-postadresse, tildele nye eller fierne
roller. Brukeradministrator kan ogsa sende nytt passord hvis brukeren ber om det. Det finnes ogsa en del andre
funksjoner som kan utfgres for en bruker.

2.14 Brukerens gyldighetsperiode
Normalt vil en bruker veere evigvarende, men brukeradministrator kan sette utlgpsdato pa en bruker. Dette er

aktuelt nér en bruker sier opp arbeidsforholdet sitt. Ved oppsigelse kan datoen for fratredelse settes. Etter denne
datoen kan ikke brukeren logge seg pa. Ogsa ved tidsbestemte engasjement bgr utlgpsdatoen settes.
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2.15 Brukertilgang og sperrede brukere

Ved for mange mislykkede forsgk pa innlogging blir brukeren sperret. Ved henvendelse fra en bruker kan
brukeradministrator oppheve denne sperringen.Etter dagens oppsett er grensen 5 innlogginger. Dersom en
stopper etter 4 innlogginger og venter i 10 min., kan en prgve 4 nye far tilgangen blir sperret.

Det er ikke automatisk oppheving av sperret konto etter et tidsrom.

2.16 Brukerstatus og inaktive brukere
En bruker som ikke har logget seg pa en tjeneste, vil etter en

periode2 bli satt som inaktiv. Brukeradministrator
kan oppheve dette og sette brukeren aktiv igjen:

-Sgk opp brukeren

-Velg 'Endre brukerinformasjon’, slik at feltene blir *apnet’ for endring

-Kryss av for 'Aktiver bruker’
-Velg 'Lagre endringer’

En bruker kan ogsd manuelt settes inaktiv dersom det er behov
for det.

2 Pr07.11.2011: Tidsperioden n& er 365 dager

Rediger bruker

Sok etter bruker | | Opprett ny bruker | Rediger bruker

Fornavn Etternawvn

[Tarill [Test

Brukers gyldighetsperiode Brukertilgang

& Ingen utlepsdato Mislykkede palogginger: 0

Bruker har tilgang

Roller brukeren har

Rediger bruker

8 Torill Helene Standahl Byt passord
|Utdanningsdirektnratet j
Kanfigurasion
Brukernavn (e-post)
torill_helene standahl@udir.no
Brukerstatus Historikk

Bruker er inaktiv
[T Altiver bruker

Bruker opprettet: 03.09.2008 09:03
Siste passordbytte: 03.09.2008 09:05
Sist palogget: 03.09.2008 09:14
Sist endret: 03.05.2008 09:03

Sist endret av: ths@udir.no

=y

8 Torill Helene Standahl Bytt passord
|Utdannmgsdirektnratet j
Sak etter bruker Opprett ny bruker Rediger bruker Konfigurasjon
Fornavn Etternavn Brukernavn (e-post)
[Torill Test torillhelene_standahl @udir.no
Brukers gyldighetsperiode Brukertilgang Brukerstatus Historikk

¢ Ingen utlopsdato

Mislykkede pdlegginger: 0 pfuker er inaktiv

Bruker opprettet: 03.09.2008 09:03

{* Utlepsdato |dd.mm.yyyy e e

Roller brukeren har
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Siste passordbytte: 03.09.2008 09:05
03.09.2008 09:14
03.09.2008 09:03

ths@udir.no

=

7| Aldtiver brulker

Sict palogget:
Sist endret:
Sist endret av:
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2.17 Endringshistorikk pa brukeren

Den viser nar brukeren ble opprettet, hennes siste passordbytte og palogging. Den ser ogsd hvem som sist
endret pa brukerens data, og nar de gjorde det.

Rediger bruker 8 Torill Helene Standahl _8ytt passord
|Ut(laﬂﬂingsd\rekturatel j

2.18 Send nytt passord / Glemt passord

Sek etter bruker Cpprett ny bruker Rediger bruker Konfigurasjon

En bruker kan be brukeradministrator om & fa tilsendt nytt passord. . . er——
Brukeradministrator ma da segke opp o oot — e
brukeren og sende nytt passord.

Brukers gyldighetsperiode Brukertilgang Brukerstatus Historikk
° . } &l Mislykkede pslogginger: 0 Bruker er aktiv Bruker opprettet:  03.09.2008 09:03
Brukeren kan ogsa velge funksjonen glemt passord direkte fra en - e — I et bruker som inakti siste passerdbytie: 03.08.2008 29105
o . . . . o . . Sist palogget: 03.09.2008 09:14
paloggingsboks i en av tjenestene. | begge tilfeller far brukeren tilsendt S e
en e-post med et nytt passord. Nar Sist endret av: theeudic.ne

brukeren logger seg pa en tjeneste, ma brukeren legge inn et nytt
egendefinert passord. @/
Roller brukeren har
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Roller brukeren har

2.19 Vedlikehold av standardroller og ekstra
tjenestetilganger R S -

1. En brukeradministrator kan kun vedlikeholde en brukers roller i
forhold til den enheten hun er brukeradministrator for, samt
eventuelle underliggende enheter.

UBAS Admin Brukeradministrator

2. Et rollemedlemskap kan ogsa ha en utlgpsdato som det kan veere
aktuelt & sette, f.eks. hvis en bruker vikarierer i en rolle.

Suk eller bruker

Farnavn Letarmavn Brukamavn (&-post)
B s svanserte sakesliermstive

2.20 Organisasjonssgk

Avansert suk

Under Avansert sgk finnes det et valg hvor en kan sgke pa en crgacsHeh sl
organisasjonsenhet. Dette er aktuelt hvis en skal finne en skole, T——
og ikke kjenner til hvilken kommune skolen ligger i. tohaamanran Sk
Brukeren skriver inn et sgkeord og systemet viser en nedtrekksliste
med organisasjonsenheter som inneholder sgketeksten. Listen vil bl
oppdatert for hver bokstav som endres.

[Cvis nediagee enketer [F 5ok i underliggende peg
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3 Oppgaver for Systemadministrator

Dette avsnittet er kun ment for systemadministratorer.
Oppretting og vedlikehold av systemer er forbeholdt systemadministratorer i Utdanningsdirektoratet og inngar ikke i brukeradministrators oppgaver.
Det er bare brukere som har rollen systemadministrator, som far tilgang til menyvalget
Konfigurasjon.

Brukeradministrasjon (UBAS) o

Velkommen til brukeradministrasjon Du ar ikka innlogpet

3.1 Legge ut forsidemelding

Systemadministrator kan legge ut en melding pa UBAS-forsiden og/eller innloggingssiden.
Dette gjares ved & logge p& UBAS og velge mappen Konfigurasjon. Velg deretter tjenesten /ey verstonavusASIOn
UBAS, og scroll nederst pa siden til avsnittet "Melding til bruker’. -

3.2 Opprette og vedlikeholde system

o

For a opprette et system ma "Nytt system” velges feltene for Navn, systemurl og endepunkter fylles ut.

Et system kan ha flere endepunkter. Et endepunkt er systemets/tienesten fysiske lokasjon pa internett. UBAS trenger denne for & sende brukeren til
systemet etter innlogging.

Normalt vil det bare vaere et endepunkt for et system, men muligheten for flere gir driftsmessig fleksibilitet under utvikling test og ved bytte av maskiner
under drift. Dersom ett system har flere endepunkter kan man velge ett standard endepunkt.

3.3  Opprette og vedlikeholde roller

Til et system kan det opprettes flere roller. En rolle ma ha et navn og en beskrivelse. Navnet kan enkelt endres i feltet 'Visningsnavn’, men feltet
'Systemnavn’ ma bare endres etter avtale med systemutviklingsleverandgren av systemet som bruker denne rollen.

En rolle kan ha flere egenskaper:

Kobling til nivai den administrative organisasjonsstrukturen.
Dette bestemmer hvilket niva i organisasjonsstrukturen en bruker méa ha for a kunne bli tildelt rollen, og hvilket niva brukeradministrator ma ha for &
kunne tildele rollen til en bruker. Feks méa en bruker vaere pa Utdanningsdirektoratsniva for a kunne bli systemadministrator i UBAS.

Kobling til standardroller

Utlede rollen fra en av rollene i organisasjonsstrukturen som er Utdanningsdirektoratet, Fylkesmann, Skoleeier, Skoleleder, Laerer og Annet. Utledes
f.eks. enrolle A i et system X til rollen Skoleleder i organisasjonsstrukturen sa vi alle som har rollen Skoleleder i organisasjonsstrukturen ogsa fa rollen
Ai systemet X.
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3.4 Konfigurasjon av UBAS hjelpesider

UBAS hjelpesider er filer(gjerne html eller pdf) som kan veere lagret utenfor UBAS systemet. Det man ma gjgre er & angi hvor(URL) disse filene er, hva
de heter, navn og ToolTip tekst. URL-en bgr ogsa inneholde ett "anchor” som gjar at man far kontekst sensitiv hjelp. Det vil si at man far opp hjelp som
passer til hvor man er i UBAS.

De sidene som det ma konfigureres hjelp for er "Opprett bruker”, "Konfigurasjon”, "Sgk etter bruker” og "Rediger bruker”. Det er ogsd en mulighet for &
endre, slette og legge til nye hjelpesider.

| dag ligger hjelpesidene i et pdf-dokument pa , http://www.udir.no/Upload/UBAS/Brukerveiledning UBAS.pdf hvor en kan lenke direkte til sider i pdf-
dokument ved & legge pa #page=[side].

(En kan ogsa bruke noe som heter named destination. Men det vet finnes antagelig ikke i dette dokumentet na. Fordelen med det, er at det er mer varig
enn sidenummer nar en legger ut ny versjon av dokumentet hvor sidene kan veere forskjavet.) Forelgpig kan en lenke til sider. Mer om lenker til pdf her:
http://www.rdpslides.com/psfaq/FAQ00050.htm )

Systemadministrator kan selv endre disse lenkene gjennom "Konfigurasjon" i UBAS.

Hvis en velger systemet "UBAS" far en opp et en ny del helt nederst pa siden, hvor man legger inn lenken til brukerveiledningen - med direkte lenking til
en side i pdf-dokumentet.
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